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O cyberbullying e os limites da liberdade de
expressao*

The cyberbullying and the limits of freedom
of expression

Janile Lima Viana**
Cinthia Meneses Maia***

Paulo Germano Barrozo de Albuquerque****

Resumo

Este artigo tem como objetivo o estudo das relagdes entre o ¢yberbullying
e o direito fundamental a liberdade de expressao. Primeiramente, sera feita
uma abordagem acerca da Internet, ressaltando aspectos relevantes, sua cria-
¢ao e desenvolvimento no Brasil. Ainda nesse topico, sera estudada a esfera
privada e sua invasdo a esfera publica e, por fim, a criagio do Marco Civil
da Interner. No tocante ao ¢yberbullying, destaca-se que este ¢ uma espécie de
bullying no meio virtual, que se utiliza, muitas vezes, da liberdade de expres-
sao como forma de justificar as ofensas aos direitos a imagem e a honra. No
quarto topico, buscar-se-a compreender os aspectos d liberdade de expres-
sao, que, apesar de ser um direito fundamental do ser humano, ndo pode ser
considerada como absoluta, possuindo limites nos direitos de personalida-
de. Ao final, entende-se que o ¢yberbullying ¢ um problema de saude publica
mundial, uma vez que as consequéncias sao devastadoras, de tal maneira que
sdo necessarias tutelas juridicas especificas para inibir a pratica desses atos. A
metodologia empregada foi qualitativa e tedrica, mediante a analise descriti-
va, delineada por meio de pesquisa cientifica bibliografica.

Palavras-chave: Cyberbullying. Liberdade de expressao. Limites.

ABSTRACT

This article aims to study the relationship between cyberbullying and the
fundamental right to freedom of speech. Firstly, an approach will be made
about the Internet, highlighting relevant aspects, its creation and develop-
ment in Brazil. Also in this topic is studied the private sphere and its inva-
sion to the public sphere, and, finally, the creation of the Civil Landmark
of the Internet. With regard to cyberbullying, it is pointed out that this is a
type of bullying in the virtual environment, which often uses freedom of
speech as a way to justify offenses against rights to image and honor. In the
fourth topic the freedom of speech studied, emphasizing that, despite being
a fundamental right of the human being, it cannot be considered absolute,
having as limits the rights of the personality. In the end, it is understood
that cyberbullying is a global public health problem, since the consequences
are devastating, in such a way that specific legal guardianships are needed to



inhibit the practice of these acts. The methodology used was qualitative and theoretical, through the des-
criptive analysis, delineated through scientific bibliographical research.

Keywords: Cyberbullying. Freedom of expression. Limits.

1. INTRODUCAO

Este escrito se volta, por um lado, para o estudo do ¢yberbullying ante a liberdade de expressio. A impor-
tancia do tema reside no fato de que o ¢yberbullying ¢ um problema de satide publica global, merecendo, assim,
atencao especial. Por outro, enfatiza-se que a liberdade de expressao é um dos principais direitos fundamen-
tais. Assim, a discussdo diz respeito, justamente, aos limites da liberdade de expressio, uma vez que, caso
nao existissem os problemas decorrentes da livre fala, como o bullying e o cyberbullying, seriam ainda maiores.

Inicialmente, sera procedida, de maneira breve, uma analise histérica da rede mundial de computadores,
ressaltando sua criagdo nos Estados Unidos dos anos de 1950 a 1960, como também, seu impacto nas rela-
¢bes entre espago publico e espago privado. Ainda no tépico inicial, sera estudado o Marco Civil da Inzernet,
considerado, por alguns autores, como a Constituicao Brasileira da Inzernet.

No tépico seguinte, sera abordado o conceito e caracteristicas do ¢yberbullying, tendo em vista ser uma es-
pécie de bullying realizado no meio digital. Nesse ponto, serd destacado, também, o fato de que o ¢yberbullying
¢ visto como um problema de saude publica global.

Serdo tracados, posteriormente, apontamentos sobre a liberdade, com recorte no direito de liberdade
de expressao, dando énfase as restri¢oes por via dos direitos de personalidade — direito a honra, imagem,
privacidade e intimidade — e a possivel colisio desses direitos nos casos de ¢yberbullying.

Logo apods, serdo demonstradas as consequéncias juridicas para os casos de ¢yberbullying, sempre no viés
constitucional e infraconstitucional.

Foi realizada uma pesquisa com abordagem qualitativa e tedrica, mediante a analise descritiva, delinea-
da por meio de pesquisa cientifica bibliografica, da inser¢ao de consultas e estudos de cunho legislativo e
doutrinario nacional, atrelados a concomitante observancia de livros, artigos, periédicos, revistas cientificas,
bem como 2 andlise de informacdes oficiais publicadas na Insernet.

2. A ORIGEM DA INTERNET E SEU DESENVOLVIMENTO NO BRASIL

Antes de iniciar o estudo acerca do ¢yberbullying, faz-se necessatio tecer alguns comentarios sobre a ori-
gem da Internet e seu desenvolvimento no Brasil.

O surgimento da rede mundial de computadores ocorreu nos Estados Unidos, nos anos 1950 e 1960,
por meio da criagao de um programa militar denominado de Advanced Research Projects Agency (ARPA). Nesse
sentido, expde Manuel Castells:

As origens da Internet podem ser encontradas na Arpanet, uma rede de computadores montada
pela Advanced Research Projects Agency (ARPA) em setembro de 1969. A ARPA foi formada em 1958
pelo Departamento de Defesa dos Estados Unidos com a missao de mobilizar recursos de pesquisa,
particularmente do mundo universitario, com o objetivo de alcancar superioridade tecnolégica militar
em telacio a Unido Soviética na esteira do lancamento do primeiro Sputnik em 1957.

1 CASTELLS, Manuel. A galixia da internet: reflexdes sobre a Internet, os negécios e a sociedade. Tradugdo de Maria Luiza X. de
A. Borges. Rio de Janeiro: Zahar, 2003. p. 13.

VIANA, Janile Lima; MAIA, Cinthia Meneses; ALBUQUERQUE, Paulo Germano Barrozo de. O cyberbullying e os limites da liberdade de expressao. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n® 3, 2017
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Desse modo, percebe-se que a sua criagdo foi direcionada para as pesquisas e 0 mundo académico e nao
ao mercado, como muitos podem imaginar. Nota-se, também, que a Internet é algo relativamente recente,
mas, dada a velocidade de sua evolugio, a impressao ¢ de que ja existe ha muito mais tempo.

No Brasil, a Internet somente foi langada, oficialmente, em 1989, no programa de desenvolvimento da
Rede Nacional de Pesquisa (RNP), de iniciativa do Ministério da Ciéncia e Tecnologia, com o intuito de criar
uma rede de servicos de Infernet com cobertura em todo o Pais.?

Ainda no tocante a criacdo da rede mundial de computadores, deve-se destacar que, apesar de ter sido
criada com objetivos cientificos, nos anos de 1990°; apés a criacio da World Wide Web', ela ja assume um
tom mais empresarial e passa a ter uma cobertura mundial. Assim, cumpre ressaltar a observagio feita por
Manuel Castells® sobre a Wolrd Wide Web: “O que permitiu a Internet abarcar o mundo todo foi o desenvol-
vimento da www.”.

A rede mundial de computadores, no Brasil, passou a ser comercializada, apenas, no més de abril de
1995, quando houve abertura para o cométcio da rede.® Desde entio, o nimero de pessoas com amplo
acesso a Internet é cada vez maior, alterando-se até mesmo o perfil dos usudrios da rede, uma vez que, cada
vez mais cedo, criangas e jovens passam a utiliza-la’.

O uso comercial da rede mundial de computadores possibilitou o incremento das comunica¢bes entre
as pessoas, conforme leciona Manuel Castells: “A Internet é um meio de comunicagido que permite, pela
ptimeira vez, a comunica¢io de muitos com muitos, num momento escolhido, em escala global.

A rede mundial de computadores revolucionou nao apenas a comunicagao entre as pessoas, mas também
as fontes de pesquisa, estudo e entretenimento. Atualmente, as novas tecnologias sio mais utilizadas para
a diversio e o conhecimento, enquanto poucos ainda recorrem a enciclopédias para pesquisas, o que era
bastante comum hé alguns anos’.

Com efeito, sendo um meio de comunicacdo de amplo acesso, nota-se que, assim como surgem diversos
beneficios, podem aparecer variados problemas também, e um deles ¢ justamente a pratica de ofensas a
honra de terceiros, muitas vezes, acobertados pela falsa sensagiao de anonimato.

Nesse sentido, expoe Luiz Antonio Freitas de Almeida: “A “arquitetura do anonimato” da rede ainda hoje
3 q ]

2 LEONARDI, Marcel. Responsabilidade civil dos provedores de servico de Internet. Sao Paulo: Juarez de Oliveira, 2005. p. 12.

3 “Em colaboragiao com Robert Cailliau, Berners-Lee construiu um programa navegador/editor em dezembro de 1990, e chamou
esse sistema de hipertexto de world wide web, a rede mundial. O software do navegador da web foi lancado na Net pelo CERN em
agosto de 1991.”. (CASTELLS, Manuel. A galixia da internet: reflexdes sobre a Internet, os negdcios e a sociedade. Traducao de
Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003 p. 18)

4 ALMEIDA, Luiz Anténio Freitas. Viola¢iao a honra no mundo virtual: a (ir) responsabilidade civil dos prestadores de servicos da
internet por fato de terceiros. In: MIRANDA, Jorge (Org.); RODRIGUES JUNIOR, Otavio Luiz (Org,); FRUET, Gustavo Bonato
(Org.). Direitos da personalidade. Sio Paulo: Atlas, 2012. p. 233.

5 CASTELLS, Manuel. A galdxia da internet: reflexdes sobre a Internet, os negdcios e a sociedade. Tradugio de Maria Luiza X. de
A. Borges. Rio de Janeiro: Zahar, 2003. p. 17.

6 LEONARDI, Marcel. Responsabilidade civil dos provedores de servico de Internet. Sio Paulo: Juarez de Oliveira, 2005. p. 12.

7 ALMEIDA, Luiz Antonio Freitas. Viola¢ao a honra no mundo virtual: a (ir) responsabilidade civil dos prestadores de servigos da
internet por fato de terceiros. In: MIRANDA, Jorge (Org.); RODRIGUES JUNIOR, Otavio Luiz (Org,); FRUET, Gustavo Bonato
(Org.). Direitos da personalidade. Sio Paulo: Atlas, 2012. p. 233

8 CASTELLS, Manuel. A galdxia da internet: reflexdes sobre a Internet, os negdcios e a sociedade. Tradugio de Maria Luiza X. de
A. Borges. Rio de Janeiro: Zahar, 2003. p. 8.

9  “Em menos de vinte anos de uso comercial, a internet modificou diversos aspectos da convivéncia humana. O principal deles foi
a ampliacio do conhecimento e do acesso a cultura. Tomando apenas por base os cinquenta anos anteriores a abertura da internet,
as informagdes difundiam-se pelos livros impressos. As pesquisas escolares eram realizadas em enciclopédias e almanaques, dis-
poniveis, respectivamente, em bibliotecas e bancas de jornais. Na internet, esses materiais logo perderam espaco para as homepages
com seus reduzidissimos custos de divulgacdo das informagoes. Pela facilidade do acesso em qualquer hora e lugar, a velocidade da
transmissdo do conhecimento aumentou quase ao infinito.” (TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei
sem conteudo normativo. Estudos Avangados, Sio Paulo, v. 30, n. 86, p. 269-285, jan./abr. 2016. Disponivel em: <http://www.scielo.
br/scielo.php?script=sci_arttext&pid=S0103-40142016000100269> Acesso em: 9 out. 2017).
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gera a sensacao de seguranca, de que a pessoa poderd manifestar-se como quiset e nio sera identificada”’.

Destaca-se o fato de que o anonimato ¢ relativamente falso, porquanto a identidade do agressor pode ser
descoberta por de investigagdes.

Nesse sentido, aduz Eduardo Tomasevicius Filho!!:

Essas transformacoes resultantes do uso livre da internet geram perplexidade nas pessoas, que ainda
ndo sabem ao certo como comportar-se nessa “terceira esfera de acdo humana”, equivocadamente
denominada de “ciberespago”. Imaginou-se que a internet deveria ser “terra sem lei”, onde tudo seria
permitido pela aparente impossibilidade de descoberta da verdadeira identidade da pessoa.

Assim, infere-se que, em pouco tempo, a Internet revolucionou a sociedade e as relagdes humanas, espe-
cialmente no tocante a invasao do espaco privado para o publico, uma vez que, cada vez mais, as pessoas
expOem suas vidas privadas em espagos publicos, como na web.

Desse modo, faz-se interessante explanar, ainda que brevemente, sobre a relagdo entre espaco publico e
espaco privado, especialmente o “cberespago”.
¢ > {Z

2.1. Esfera publica e esfera privada

Para adentrar na esfera virtual, faz-se necessario compreender, inicialmente, a relagdo entre o espago
publico e o espago privado, pois as relacbes humanas devem ser compreendidas a partir dessa interacao e de
como elas tém se alterado ao longo da histéria do ocidente.

Na Antiguidade Greco-romana'?, era clara a distingao da esfera publica e da esfera privada, sendo aquela
compreendida como a esfera propriamente humana, na qual os homens buscavam ultrapassar sua condicao
meramente biologica na busca da imortalidade, visto que as a¢Oes e palavras se permeiam no espago, o que
possibilita construir a propria identidade do homem, como afirma Hanna Arendt":

S6 a existéncia de uma esfera publica e a subsequente transformacio do mundo em uma comunidade de
coisas reune os homens e estabelece uma relagio entre eles depende inteiramente da permanéncia. Se o

mundo deve conter um espaco publico, ndo pode ser construido apenas para uma geragio ¢ planejado
para os que estdo vivos: deve transcender a dura¢do da vida de homens mortais.

Ja Jurgen Habermas' ressalta que a esfera publica ¢ um espaco de debates, em que as argumentacoes
sao utilizadas em todas as formas de relacionamentos, das mais simples as mais complexas. A comunicacio
na esfera publica possui um importante papel na sociedade, possibilitando o dialogo racional entre os indi-
viduos'. Contudo, Habermas acrescenta que os modernos meios de comunicagio de massa tornam-se um
obstaculo a efetivacdo da esfera publica.

10 ALMEIDA, Luiz Antonio Freitas. Violacio a honra no mundo virtual: a (ir) responsabilidade civil dos prestadores de servicos
da internet por fato de terceiros. In: MIRANDA, Jorge (Org); RODRIGUES JUNIOR, Otavio Luiz (Org); FRUET, Gustavo
Bonato (Org)). Direitos da personalidade. Sio Paulo: Atlas, 2012. p. 233

11 TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem conteddo normativo. Estudos Avancados,
Sao Paulo, v. 30, n. 86, p. 269-285, jan./abr. 2016. Disponivel em: <http://www.sciclo.br/scielo.php?script=sci_arttext&pid
=S0103-40142016000100269> Acesso em: 9 out. 2017

12 ROBL FILHO, Ilton Norberto. Direito, intimidade e vida privada: paradoxos juridicos e sociais na sociedade pés-moralista e hi-
permoderna. Curitiba: JURUA, 2013.

13 ARENDT, Hannah. A condi¢ao humana. Traducao de Roberto Raposo, posfacio de Celso Lafer. 10. ed. Rio de Janeiro: Forense
Universitaria, 2004. p. 64.

14 Do mesmo modo que o mundo da vida tomado globalmente, a esfera piblica se reproduz através do agir comunicativo, impli-
cando apenas o dominio de uma linguagem natural; ela estd em sintonia com a compreensibilidade geral da pratica comunicativa co-
tidiana. (HABERMAS, Jurgen. Direito e democracia: entre facticidade e validade. Rio de Janeiro: TEMPO BRASILEIRO, 2012. p. 93)
15 Os meios de comunicagio potencializam a construgao de pesos simbolicos que se difundem na esfera publica, dando suporte a diver-
sas pautas da sociedade, nesse seguimento, a esfera publica pode ser descrita como uma rede adequada para a comunicagio de contetudos,
tomada de posicio e opiniGes. (BARROS, Bruno Mello Correa de; OLIVEIRA, Rafael Santos de. O poder politico e a midia de massa: a
perspectiva da fiscalizagdo de concessoes e outorgas de radiodifusao no Brasil. Revista Brasileira de Politicas Priblicas, Brasilia, v. 7, n. 2, p. 368-
383, 2017. Disponivel em: <https://www.publicacoesacademicas.uniceub.br/RBPP/article/view/4625/pdf>. Acesso em: 5 dez. 2017)
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Dessa forma, a esfera publica ¢ essencial para que haja uma exposi¢ao das ideias do ser humano como
forma de se autentificar na sociedade, bem como trazer assuntos antes ocultos e possibilitar a interacio, pois

“nenhuma atividade pode tornar-se excelente se 0 mundo nio proporciona espago para o seu exercicio'®””.

No entanto, nio se quer aqui dizer que haveria que desprezar a esfera privada. Ao contrario, ela também
passa por alteragcoes fundamentais até a experiéncia moderna da privacidade. Na Antiguidade Greco-roma-
na, a familia'” corresponde ao espaco privado, esfera das necessidades biolégicas, marcada pela desigualdade
e violéncia. Entretanto, a satisfacdo dessas necessidades vitais da esfera privada era condi¢ao para que o
cidaddo pudesse fazer parte da esfera publica.

Ja na Idade Média, ocorreu uma alteragao fundamental na distingao entre esfera publica e esfera privada,
pois se antes o que prevaléncia era o discurso, pautado na publicidade, este foi cedendo a privacidade, que
comegou a ganhar espaco com a expansao da religido, a qual ressaltou a caracteristica da caridade, enquanto
principio da relagio entre os homens, buscando resguardar a vida intetior das perturba¢oes da vida publica'®.

Mas, com o surgimento da esfera social, na Modernidade, essa distin¢do entre esfera publica e privada
tornou-se mais ténue, visto que o que era considerado privado passou a ter carater publico e fez surgir a
intimidade em contraposicio a esfera publica e até mesmo social®.

Nesse sentindo, pode-se falar como um dos fatores do aumento dessa interacdo, o advento da [nternet e
sua popularizagio. Assim, entende-se que a rede mundial de computadores modificou, profundamente, as
relagdes entre as esferas publicas e privadas, de tal modo que é possivel se falar em uma excessiva invasao
da esfera privada na esfera publica. Dessa maneira, salienta-se a licio de Zygmunt Bauman®: “[...] a esfera

priblica é que se encontra hoje inundada e sobrecarregada, invadida pelos exércitos da privacidade.”.

Desse modo, infere-se que as pessoas estao, cada vez mais, cedendo, espontaneamente, uma parte de sua
vida particular, nas multiplas redes sociais, por meio das novas tecnologias, e tornando a vida privada cada
vez mais publica. Nessa esteira, aponta-se o pensamento de Zygmunt Bauman *":

A fragilidade das conexodes, a existéncia de meios instantaneos de desconexio, enfim, a combinagdao
de facilidades para “conectar-se” com a possibilidade de interromper de modo indolor e igualmente

instantaneo a situacdo de “estar conectado” no momento em que nos parecer inconveniente —tudo isso
parece adaptar de modo especial a dialética das relagGes tortuosas entre publico e privado.

Sendo assim, pode-se perceber que a invasdo da esfera privada na esfera publica acarretara diversos re-
sultados, ndao apenas na publicidade exacerbada da vida particular de cada ser humano, mas, principalmente,
em consequéncias juridicas, como a m4 utilizacao das redes, por meio da pratica de crimes e de atos contra
a dignidade da pessoa humana.

Dessa maneira, em meio as inovacoes trazidas pela Insernet, surgiu, também, a necessidade de regular as

16 ARENDT, Hannah. A condi¢ao humana. Traducao de Roberto Raposo, posfacio de Celso Lafer. 10. ed. Rio de Janeiro: Forense
Universitaria, 2004. p. 59.

17 Nesse sentido, Hannah Arendt destaca que “a distingdo entre esfera de vida privada e uma esfera de vida publica corresponde
a existéncia das esferas da familia e da politica como entidades diferentes e separadas, pelo menos desde o surgimento da antiga
cidade-estado”. (ARENDT, Hannah. A condicio humana. Traducao de Roberto Raposo, posficio de Celso Lafer. 10. ed. Rio de Ja-
neiro: Forense Universitaria, 2004. p. 37)

18 ARENDT, Hannah. A condi¢ao humana. Traducao de Roberto Raposo, posfacio de Celso Lafer. 10. ed. Rio de Janeiro: Forense
Universitaria, 2004. p.62-64.

19 Nas palavras de Hannah Arendt: “A distingao entre as esferas publica e privada, encarada do ponto de vista da privatividade e
nao do corpo politico, equivale a diferenca entre o que deve ser exibido e o que deve ser ocultado. Somente a era moderna, em sua
rebelido contra a sociedade, descobriu tdo rica e variegada pode ser a esfera do oculto nas condi¢oes da intimidade; mas é impres-
sionante que, desde os primérdios da histéria até nosso tempo, o que precisou de ser escondido na privatividade tenha sido sempre
a parte corporal da existéncia humana, tudo o que ¢ ligado a necessidade do préprio processo vital e que, antes, da era moderna,
abrangia todas as atividades a servico da subsisténcia do individuo e da sobrevivéncia da espécie. (ARENDT, Hannah. A condigio
humana. Tradugao de Roberto Raposo, posficio de Celso Lafer. 10. ed. Rio de Janeiro: Forense Universitaria, 2004. p. 82).

20 BAUMAN, Zygman. 44 cartas do mundo liguido moderno. Tradugao de Vera Pereira. Rio de Janeiro: Zahar, 2011. p. 41.

21 BAUMAN, Zygman. 44 cartas do mundo liguido moderno. Tradugao de Vera Pereira. Rio de Janeiro: Zahar, 2011. p. 46.
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intera¢des do mundo virtual, sendo promulgada, no Brasil, em 2014, a Lei 12.965, também conhecida como
o “Marco Civil da Internet’.

2.2. 0 Marco Civil da Internet

A Lei 12.965, de 2014, estabelece principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no Brasil?. Essa lei, também conhecida como Lei do Marco Civil da Internet, foi originada,
em 1999%, em decorréncia dos problemas surgidos pelo uso desregrado da rede mundial de computadores™.
Salienta-se o fato de que alguns autores, como Marcelo Thompson®, Arthur Coelho Bezerra e Igor Waltz™,
a consideram como uma Constituicao da Insernet.

Nesse sentido, Maria Celeste Cordeiro Leite dos Santos e Marilene Araujo? sintetizam: “O Marco Civil
da Internet brasileiro realiza uma regulamentacao de uma vida on-Zne conectada com o mundo gff-/ine.”.

A importancia da criacio do Marco Civil da Internet é tamanha, uma vez que a sociedade atual esta cada
vez mais adepta as novas tecnologias e elas afetam o cotidiano das pessoas e, consequentemente, 0 mundo
juridico. Nesse sentido, destaca-se o pensamento de Antonio-Entique Pérez Lufio™:

Nos dltimos anos, a incidéncia das Tecnologias de Informac¢iao e Comunicagao (TIC) e das Novas

Tecnologias (NT) aumentou significativamente nos setores juridicos e politicos. Isso convida a abordar
a repercussio dessas tecnologias no alcance e no exercicio dos Direitos Humanos. (tradugdo nossa)

Desse modo, percebe-se que a criacio de uma lei que regulamentasse a Infernet era essencial, nao sé no
Brasil, mas também no mundo inteiro, porém, se deve ressaltar o fato de que cada pafs é responsavel por
sua legislacio, inexistindo uma lei mundial sobre esse tema®.

22 “A Lei n.12.965, de 23 de abril de 2014, promulgou o denominado Marco Civil da Internet, com o intuito de estabelecer
principios, garantias, direitos e deveres para os usuarios de internet no Brasil.”. (TOMASEVICIUS FILHO, Eduardo. Marco Civil
da Internet: uma lei sem contetudo normativo. Estudos Avancados, Sao Paulo, v. 30, n. 86, p. 269-285, jan./abr. 2016. Disponivel em:
<http:/ /www.scielo.bt/scielo.php?script=sci_arttext&pid=S0103-40142016000100269> Acesso em: 9 out. 2017).

23 “A origem do Marco Civil da Internet remonta a 1999, quando o entio deputado federal Luiz Piauhylino (PSDB-PE) apresen-
tou o Projeto de Lei n® 84/1999, que se propunha a dispor sobte os crimes cometidos na area da informatica e suas penalidades.”.
(FURTADO, Gabriel Rocha. O Marco Civil da Internet: a construcao da cidadania virtual. In: SCHREIBER, Anderson (Coord.).
Direito ¢ midia. Sao Paulo: Atlas, 2013. p. 242-243.

24 “[..] a ideia do Marco Civil da Internet surgiu com o propédsito de determinar de forma clara direitos e responsabilidades
relativas a utilizacdo dos meios digitais, em contraponto a tendéncia de regulamentar o uso da Internet de forma fragmentada,
pontual, casualista. (DEL BIANCO, Nelia Rodrigues; BARBOSA, Marcelo Mendes. O marco civil da internet e a neutralidade de
rede: dilemas, debates e impasses relacionados a esse principio na tramitagao do projeto de lei. Revista Eptic Online, v. 17, n. 1, p. 15,
jan./abr. 2015).

25 “[..] pode-se dizer que o Marco Civil ¢ uma carta fundamental, uma Constituigao, mesmo, para a internet brasileira. (THOMP-
SON, Marcelo. Marco civil ou demarcacio de direitos? Democracia, razoabilidade e as fendas na internet do Brasil. RDA — Revista
de Direito Administrativo, Rio de Janeiro, v. 261, p. 203-251, set./dez. 2012. Disponivel em: <http://bibliotecadigital.fgv.br/ojs/index.
php/rda/article/view/8856/7678>. Acesso em: 12 out. 2017).

26 “[...] o Brasil aprovou em abril de 2014 o Marco Civil da Internet, a constituicio do pais para o setor, que estabelece direitos, de-
veres e garantias dos usuarios.”. (BEZERRA, Arthur Coelho; WALTZ, Igor. Privacidade, neutralidade e inimputabilidade da inter-
net no brasil: avancos e deficiéncias no projeto do marco civil. Revista Eptic Online, v. 16, n. 2, p.157-171, maio/ago. 2014. Disponivel
em: < <https://s3.amazonaws.com/academia.edu.documents/34909678/2276-6228-1-PB.pdf PAWS AccessKeyld=AKIATWOW
YYGZ2Y53UL3A&Expires=1507995087&Signature=BR2kJThIQm%2BHN5bd51i%2BcMdRHIiEY%3D&response-content-dispo
sition=inline%3B%20filename%3DPRIVACIDADE_NEUTRALIDADE_E_INIMPUTABILID.pdf>. Acesso em: 12 out 2017)

27  SANTOS, Maria Celeste Cordeiro Leite dos; ARAUJO, Marilene. O tempo e o espago. Fragmentos do marco civil da internet:
paradigmas de prote¢ao da dignidade humana. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.

28 “En los siltimos aios se ha ampliado decisivamente la incidencia de las TIC y las NT em amplios sectores de la experiencia juridicay politica. Fllo
invita a plantear también su repercusion en el aleance y ejercicio de los derechos humanos.”. (LUNO, Antonio-Enrique Pérez. Teledemocracia,
ciberciudadania y derechos humanos. Revista Brasileira de Politicas Priblicas, Brasilia, v. 4, n. 2, p. 11, 2014)

29  “Como representa um conjunto global de redes de computador interconectadas, nio existe nenhum governo, organismo in-
ternacional ou entidade que exerca controle ou dominio absoluto sobre a Internet. A regulamentacio da rede é efetuada dentro de
cada pafs, que ¢ livre para estabelecer regras de utilizacao, hipoteses de responsabilidade e requisitos para acesso, atingindo apenas
os usuarios sujeitos a soberania daquele Estado.” (LEONARDI, Marcel. Responsabilidade civil dos provedores de servico de Internet. Sao
Paulo: Juarez de Oliveira, 2005. p. 1)
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No tocante a liberdade de expressao, foco do artigo, cumpre esclarecer que o legislador brasileiro, ao
elaborar o Marco Civil da Infernet, preocupou-se em garantir que nio fosse criado nenhum tipo de censura,
de tal modo que, no caput do art. 2°, tem-se de modo claro que um dos fundamentos do uso da rede mundial

de computadores no Brasil ¢ a liberdade de expressao. Nesse sentido, destaca-se a licdo de Chiara Spadaccini
de Teffé e de Maria Celina Bodin de Moraes™:

A liberdade de expressio, considerada como liberdade de externar ideias, juizos de valor e as mais
variadas manifestacGes do pensamento, além de ja ser amplamente protegida pelo constituinte, apresenta
no MCI tutela destacada, sendo considerada um fundamento e um principio para a disciplina do uso da
internet no Brasil e condi¢do para o pleno exercicio do direito de acesso.

Assim, percebe-se, claramente, que a liberdade de expressdo assumiu papel de destaque na referida lei.
Apesar, no entanto, de ter sido uma lei bastante esperada e festejada até hoje, o Marco Civil da Inzernet, na
visao de Eduardo Tomasevicius Filho, no trouxe mudangas significativas para o Direito brasileiro’.

3. O BULLYING NA ERA DIGITAL: CYBERBULLYING

Apbs o breve estudo acerca da Internet, faz-se necessaria a andlise do ¢yberbullying, ressaltando seus princi-
pais aspectos. Desse modo, inicialmente, aponta-se que o ¢yberbullying é uma espécie de bullying.

De tal modo, impde-se necessario compreender, em primeiro lugar, o que significa o termo bullying, para,
posteriormente, ser melhor entendido o que é o ¢yberbullying, afinal. O termo bullying é de origem inglesa™,
adotado universalmente™, o qual ja foi definido de variadas maneiras em todo mundo. No Brasil, o modo

mais ordinatio de conceituar o termo é como um sindénimo de intimidacio™.

Cumpre salientar, entretanto, que a definicao de bu/lying é bem mais complexa do que uma mera tentativa
de traduc¢io do termo em si. Dessa maneira, expoe-se a visio acerca do tema por Alessandro Constantini®®:

[...] o bullying nao sdo brigas normais que ocorrem entre estudantes, mas verdadeiros atos de intimidagao
preconcebidos, ameagas que, sistematicamente, com violéncia, fisica e psicolégica, sio repetidamente
impostos a individuos particularmente mais vulneraveis e incapazes de se defenderem, o que leva a uma
condicio de sujeicao, sofrimento psicolégico, isolamento e marginalizagao.

30 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e responsabilidade civil.
Anilise a partir do Marco Civil da Internet. Revista Pensar, Fortaleza, v. 22, n. 1, p. 113, jan./abr. 2017.

31 “Embora o Marco Civil da Internet tenha sido bastante festejado por ser a primeira lei do mundo a disciplinar os direitos e
deveres dos usudrios da rede, ndo se perceberdo mudangas substanciais, uma vez que esta nio acrescentou praticamente nada a
legislacao vigente. A expectativa criada com a discussao dessa lei deu-se pela crenca errénea de que as normas contidas na Consti-
tuicao Federal, no Cédigo Civil, no Cédigo Penal, nos Cédigos de Processo Civil e Penal, no Cédigo de Defesa do Consumidor,
no Estatuto da Crianga ¢ do Adolescente e na lei sobre interceptacio de comunicacoes (Lei n.9.296/96) nio teriam aplicacio nas
relagoes juridicas estabelecidas na internet.”. (TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem contetido
normativo. Estudos Avancados, Sao Paulo, v. 30, n. 86, p. 269-285, jan./abr. 2016. Disponivel em: <http://www.scielo.bt/scielo.
php?script=sci_arttext&pid=S0103-40142016000100269> Acesso em: 9 out. 2017)

32 O bullying, palavra de origem inglesa, é caracterizado como um comportamento consciente, intencional, deliberado, hostil e
sistematico, de uma ou mais pessoas, cuja intencao ¢ ferir os outros. (SOUZA, Sidclay Bezerra; SIMAO, Ana Margarida Veiga;
CAETANO, Ana Paula. Cyberbullying: percepgoes acerca do fendmeno e das estratégias de enfrentamento. Psicologia: Reflexcao e Criti-
¢ay Porto Alegre, v. 27, n. 3, p. 582-590, 2014. Disponivel em: < <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0102-
79722014000300582&Ing=en&nrm=iso>. Acesso em: 18 out. 2017)

33 Bullying ¢ uma palavra inglesa que foi adotada em outros pafses que se refere a intimidacio. (SANTOS, Andréia Mendes dos;
GROSSI, Patricia Krieger. Fenomeno Bullying: desvendando esta violéncia nas escolas publicas de Porto Alegre. Revista Textos &
Contextos, Porto Alegre, v. 7, n. 2, p. 287, jul./dez. 2008)

34 “A adogio universal do termo bullying foi decorrente da dificuldade em traduzi-lo para diversas linguas.”. (LOPES NETO,
Aramis A. Bullying: comportamento agressivo entre estudantes. Jornal de Pediatria, Rio de Janeiro, v. 81, n. 5, p. 5165, 2005)

35 “Na literatura internacional o termo bullying, ja foi identificado de diversas maneiras. No Brasil, o termo mais utilizado foi
intimidagao. (ROCHA, Telma Brito. Cyberbullying: 6dio, violéncia virtual e profissao docente. Brasilia: LIBER LIVRO, 2012. p. 63)
36 COSTANTINI, Alessandro. Bullying, como combaté-lo: prevenir e enfrentar a violéncia entre jovens. Traducio de Eugénio Vinci
de Moraes. Sao Paulo: Italia Nova Editora, 2004. p. 69
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Corroborando esse entendimento, expde-se a definicio de bullying, de acordo com Cléo Fante’: “Por
defini¢ao universal, bullying é um conjunto de atitudes agressivas intencionais e repetitivas que ocorrem sem
motivag¢ao evidente, adotado por um ou mais alunos contra outro (s), causando dor, angustia e sofrimento.”.

Desse modo, pode-se dizer que o bullying nao se refere a um ato isolado, mas sim a variadas a¢Oes feitas
contra a mesma pessoa ou grupo de pessoas ¢ que causam dor e sofrimento as vitimas.

Com efeito, nota-se que o fenémeno do bullying esta associado a atitudes agressivas feitas, repetidamente,
por alunos. Cumpre destacar, no entanto, que o bullying, apesar de ser bastante comum em escolas, também
pode ocorrer em outros ambientes, como no trabalho e também no /ocus virtual, por exemplo.

O bullying ocorrido no ambiente virtual ¢ chamado de ¢yberbullying, espécie do bullying feito por meio de
tecnologias. Nesse sentido, aduz Kimbetly L. Mason™: “O ¢yberbullying é definido como uma pessoa ou um
grupo de pessoas utilizando intencionalmente informacoes e comunicagdes por meios eletronicos para facili-
tar o assédio deliberado e repetido contra determinado individuo ou grupo de individuos.”. (tradu¢ao nossa).

Nessa esteira, a autora ressalta, ainda, que o ¢yberbullying, assim como as outras modalidades de bullying,
centra-se na acio repetida do agressor contra a vitima que é percebida como a parte mais fraca da relagio”.
Desse modo, tem-se que a maior diferenca entre o bullying e o cyberbullying reside no fato de que este € feito
mediante a utilizagdo das novas tecnologias.

Assim, cumpre ressaltar o conceito de ¢yberbullying expresso na Lei 13.185 de 2015*,a qual instituiu o
Programa de Combate a Intimidagdo Sistematica (bullying). No tocante a essa Lei, ressalta-se o fato de que
ela pouco inovou, tendo em vista que, apenas, conceitua a intimidagao sistematica e prevé diretrizes do pro-
grama de combate ao bullying e ao ¢yberbullying, sem, no entanto, estipular quaisquer consequéncias juridicas
aos autores das praticas condenadas.

Além disso, deve-se ressaltar que o bullying, assim como o ¢yberbullying, deve ser visto como um proble-
ma de saude publica global, uma vez que atinge criangas, adolescentes e adultos, no mundo inteiro, tendo,
muitas vezes, consequéncias negativas para vitimas, podendo, inclusive, levar ao suicidio, conforme exposto
por Jennifer P. D’Autria*!.

Assim, percebe-se a importancia do assunto e como a liberdade de expressio deve ser limitada em face
do direito a honra e a intimidade que, muitas vezes, sao violados em decorréncia do bullying e, especialmente,
do cyberbullying.

4. LIBERDADE DE EXPRESSAO

A liberdade ¢ uma das caracteristicas mais aspiradas pelas pessoas, principalmente nos Estados Demo-
craticos, pois representa a mais pura manifestacio de seus desejos, vontades e pensamentos, sem um fator

37 FANTE, Cléo. Fendmeno Bullying: como prevenir a violéncia nas escolas e educar para a paz. 2. ed. Campinas, SP: Verus, 2005. p. 28.

38 Cyberbullying is defined as an individual or a group willfully using information and communication involving electronic technologies to facilitate
deliberate and repeated harassment or threat o another individual or group by sending or posting cruel text and/ or graphics using technological neans.
(MASON, K. L. Cyberbullying: A Preliminary Assessment for School Personnel. Psychology in the Schools, v. 45, n. 4. p. 323, 2008)
39 Cyberbullying, like other forms of bullying, is centered on the systematic abuse of power and control over another individual
that is perceived to be vulnerable and weaker. (MASON, K. L. Cyberbullying: A Preliminary Assessment for School Personnel.
Psychology in the Schools, v. 45, n. 4. p. 323, 2008)

40 Art. 2°, Paragrafo unico, Lei 13.185 de 2015: “Ha intimidagao sistematica na rede mundial de computadores (cyberbullying),
quando se usarem os instrumentos que lhe sdo proprios para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o
intuito de criar meios de constrangimento psicossocial.”

41 Cyberbullying is a global public health challenge with the potential to disrupt or destroy the lives of children, adolescents, and
their families. It may have negative consequences, especially for the victim, ranging from school absences to depression to suicide.
(D’AURIA, Jennifer. Cyberbullying Resources for Youth and Their Families. Journal of Pediatir Health Care, v. 28, n. 2, p. €19, 2014)
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limitador para as suas efetivagdes. Como conceituar o termo liberdade?

O conceito juridico de liberdade consiste na ““[...] faculdade de se fazer ou nao fazer o que se quer, de pen-
sar como se entende, de ir e vir a qualquer atividade, tudo conforme a livre determinacdo da pessoa, quando

haja regra proibitiva para a pratica do ato ou nio se institua principio restritivo ao exercicio da atividade”*.

Assim, a liberdade ¢é utilizada como fundamento de ir vir e vir, opinido, pensamento, dentre outros. A
liberdade de expressio é o que importara para este trabalho, o qual “[...] destina-se a tutelar o direito de ex-

2243

ternar ideias, opinides, juizos de valor, em suma, qualquer manifestagdo do pensamento humano”®,; sendo

baluarte das manifestacGes nas redes de computadores, especificamente, nas redes sociais.

As normas internacionais, como a Carta de Direitos Fundamentais da Unido Europeia, também tratam

de sua definicdo, ao assinalar que: ““Todas as pessoas tém direito a liberdade de expressao. Esse direito com-
b

preende a liberdade de opinido e a liberdade de receber e de transmitir informagdes ou ideias, sem que possa

haver ingeréncia de quaisquer poderes publicos e sem consideracao de fronteiras.”*

Sendo estabelecida ao longo da histéria, a liberdade de expressio foi reconhecida como principio funda-
mental do Estado Democratico de Direito brasileiro, chegando a ser disciplinada em varios artigos e incisos
da Constituicao Federal de 1988, com o escopo de impedir a licenca ou qualquer forma de censura®.

46

Acerca da liberdade de expressio, Fernando Buscher von Teschenhausen Eberlin® assinala:

Sobre a liberdade de expressio, o art. 5° IV da Constituicio Federal (CF) estabelece o direito a livre
manifestacio do pensamento ¢ o art. 220 da Carta Magna reforca a liberdade de informacio, vedando,
expressamente, a existéncia de dispositivos que possam constituir embarago a liberdade de expressao
jornalistica ou, ainda, censura de natureza politica, ideoldgica ou artistica.

Nesse sentido, Luis Roberto Barroso* leciona que seu cariter individual propotrciona um interesse de
propagar as ideias, sendo uma forma de desenvolvimento da personalidade, podendo desenvolver uma
“dimensao coletiva, sobretudo quando se esteja diante de um meio de comunicag¢ao social ou de massa”.

E com base nessa comunica¢do em massa que surge a web, um vetor essencial para troca de informacoes,
ideias e constituicio de movimentos sociais, em curto espa¢o de tempo, cujas informagdes e comentarios
possuem viabilidade mundial, trazendo impacto imediato e uma perdura¢io no tempo.

Como ja destacado, a prépria Lei 12.965 de 2014, Lei do Marco Civil da Internet, reconhece a liberdade de
expressao como principio, o que demonstra a importancia de sua defesa em face do Estado e do individuo.

A utilizacdo desse meio, no entanto, também, pode gera riscos, pois, com o avango das informacoes, dos
dados e o amplo alcance, a pessoa podera utiliza-la para propagar suas ideias de maneira ofensiva, o fazendo

42 SILVA, De Placido e. Vocabulirio juridico. 17. ed. Rio de Janeiro: Forense, 2000. p. 490.

43 BARROSO, Luis Roberto. Colisao entre Liberdade de Expressao e Direitos da Personalidade. Critérios de Ponderagdo: inter-
pretacio Constitucionalmente Adequada do Cédigo Civil e da Lei de Imprensa. Revista de Direito Administrativo, Rio de Janeiro, v.
235, p. 18, jan. 2004. Disponivel em: < http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/45123 /45026 >Acesso em:
9 out. 2017.

44 CARTA de Direitos Fundamentais da Unido Europeia, artigo 11°. Disponivel em <http://www.curopatl.curopa.cu/chartetr/
pdf/text_pt.pdf>. Acesso em: 9 out. 2017.

45  No Direito estrangeiro, conforme destaca Edilsom Pereira de Farias, “A Inglaterra foi o primeiro pais a travar a luta em prol da
liberdade de expressiao do pensamento e opinido, especialmente quando o parlamento, em 1695, resolveu nio reiterar o icensing Act,
que estabelecia a censura prévia.Os Estados Unidos e a Franga destacam-se, também, no pioneirismo em reconhecer a liberdade de
manifestagio do pensamento e da opinido.|[...]” (FARIAS, Edilsom Pereira de. Colisio de direitos: a honra, a intimidade, a vida privada
e a imagem versus a liberdade de expressio e informacio. 2. ed. Porto Alegre: Sergio Antonio Fabris, 2000. p. 160.

46 EBERLIN, Fernando Biischer von Teschenhausen. Sharenting, liberdade de expressao e privacidade de criancas no ambiente
digital: o papel de provedores de aplicagiao no cenario juridico brasileiro. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.

47 BARROSO, Luis Roberto. Colisao entre Liberdade de Expressao e Direitos da Personalidade. Critérios de Ponderagio: inter-
pretacio Constitucionalmente Adequada do Cédigo Civil e da Lei de Imprensa. Revista de Direito Administrativo, Rio de Janeiro, v.
235, p. 19, jan. 2004. Disponivel em: < http://bibliotecadigital. fgv.br/ ojs/index.php/rda/article/view/45123/45026>. Acesso em:
9 out. 2017.
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muitas vezes em nome da liberdade de expressao*. Nesse viés, destaca Anderson Schereiber: “Os extraordi-
narios beneficios trazidos por essa genuina “revolugao” talvez somente sejam comparaveis, em magnitude,
aos riscos que derivam de todo esse novo instrumental tecnologico e da exploragiao ainda incontrolavel

dessas novas fronteiras”*.

O simples fato de o homem possuir direito de pensamento e tentar externa-lo ndo o autoriza a fazer da
maneira que venha a agredir direito de terceiro, ou seja, utilizando-se de palavras injuriosas e preconceituo-
sas, tendo em vista que a liberdade de expressao nao é absoluta, pois, qualquer que seja a liberdade, enseja
uma responsabilidade, e devera respeitar o sistema do ordenamento juridico™.

Extrai-se daf a ideia de que, com as modifica¢des tecnologicas e as diversas redes sociais, como facebook,
instagram, titter e outros, sao notdrias as mudangas de comportamentos, mediante postagens, ocorridas por
um mesmo internauta no decorrer do dia, numa sensacio de liberdade, sem barreiras e controle, utilizando-
-se de excesso de mensagens, repetitivas vezes, o que resulta, nao raro, no ¢yberbullying, para causar lesao aos
direitos de personalidade, como o direito a honra, a imagem e a vida privada.

4.1. Restricoes a Liberdade de Expressao

Nesse interim, a liberdade de expressao esta diretamente ligada ao sistema democratico, o qual garante
opinido livre, resguardada pela Constituicdo Federal, constituindo-se como direito fundamental de cada
cidadio.

Pelo fato, contudo, de tal direito ndo ser absoluto, conclui-se que é objeto de limita¢oes, porém, os cri-
térios sao dificeis de estabelecer, recorrendo, muitas vezes, as interpretacOes dos julgadores e deixando ao
seu crivo para estabelecer esses limites, respaldados na Constituicio Federal e normas infraconstitucionais.

Instrumentos internacionais, também, cuidam da liberdade de expressdo, como esta expresso na Decla-
racao dos Direitos do Homem; Pacto Internacional dos Direitos Civis e Politicos e Convencao Europeia
dos Direitos do Homem, ao ressaltar que essa liberdade nio ¢ absoluta, pois implica deveres, o que pode ser
submetido as restricdes sob diversos aspectos’’.

No entanto, segundo Ronald Dworkin, Direito e Moral estdo interligados pelos principios, sendo essa
expressao da justica, equidade e moral, compreendendo a liberdade de expressio como “um elemento da

48 Pode-se citar o que acontece nos Estados Unidos, onde se permitem manifestacoes ofensivas em nome da liberdade de ex-
pressio, vejamos: “Em resumo, nos Estados Unidos entende-se que as manifestacdes de 6dio e intolerdncia contra minorias sao
protegidas pela liberdade de expressio, mas esta posicao abragada pela Suprema Corte esta longe de ser consensual na academia e na
sociedade. E as consequéncias praticas desse posicionamento nio se circunscrevem ao territorio norte-americano. A ampla protecao
a0 hate speech nos Estados Unidos tornou o pais a sede da maior parte dos sites racistas existentes do mundo, que, no espaco sem
fronteiras da Internet, alimentam o preconceito e a intolerancia contra minorias em todo o planeta”. SARMENTO, Daniel. A /iber-
dade de expressio ¢ o problema do “hate speech”. Disponivel em: <http://www.dsarmento.adv.br/content/3-publicacoes/18-a-liberdade-
de-expressao-e-o-problema-do-hate-speech/a-liberdade-de-expressao-e-o-problema-do-hate-speech-daniel-sarmento.pdf> Acesso
em: 9 out. 2017.

49 SCHREIBER, Anderson. Direito e Midia. In: SCHREIBER, Anderson (Coord.). Direito e midia. Sio Paulo: Atlas, 2013. p. 12.
50 Cabe destacar que o Tribunal Europeu de Direitos Humanos consagrou a tese de que a liberdade de informagao — e de ex-
pressio — nao autoriza apenas a divulga¢io de informagao inécua ou indiferente, ou mesmo agradavel em relacio ao personagem
do fato, mas também a informagio que ofende ou moleste (CARVALHO, Luiz Gustavo Grandinetti Castanho. Direito de informagio
¢ liberdade de expressio. Rio de Janeiro: Renovar, 1999. p. 91).

51  Assim, a guisa de exemplificacio, trata o artigo 10° da Convengao Europeia dos Direitos dos Homens: “O exercicio desta liber-
dades, porquanto implica deveres e responsabilidades, pode ser submetido a certas formalidades, condigdes, restri¢oes ou sangoes,
previstas pela lei, que constituam providéncias necessarias, numa sociedade democratica, para a seguranga nacional, a integridade
territorial ou a seguranca publica, a defesa da ordem e a prevengio do crime, a prote¢ao da saide ou da moral, a protegio da honra
ou dos direitos de outrem, para impedir a divulgagio de informag¢des confidenciais, ou para garantir a autoridade e a imparcialidade
do poder judicial”. (CONVENQAO Europeia dos Diteitos do Homem. Disponivel em: <http://www.echr.coe.int/Documents/
Convention_POR.pdf>. Acesso em: 9 out. 2017.
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justica democratica”,> na qual “o governo nao deve restringir a liberdade, partindo do pressuposto de que
a concepcao de um cidaddo sobre a forma de vida mais adequada para um grupo é mais nobre ou supetior

9953

do que de outro cidadao

Para Jonh Rawls™, o individuo somente contém liberdade quando esta se encontra protegida de certas
restricbes ou interferéncia de terceiros, destacando que uma liberdade fundamental “sé pode ser limitada em
nome da propria liberdade, isto é, sé para garantir que essa mesma liberdade, ou outra liberdade fundamen-
tal, estara devidamente protegida e para ajustar da melhor maneira o sistema unico de liberdade”.

Referido direito, contudo, nao pode ser interpretado isoladamente, pois ha de considerar todo ordena-
mento juridico, em uma ordem sistematica, iniciando pela Constitui¢ao, que traz, no paragrafo primeiro do
artigo 220, a vinculagdo da liberdade de expressio a outros direitos fundamentais, a inviolabilidade do diteito
a honra, imagem e intimidade da vida privada.

Nesse sentido, destaca Ana Laura Ossola a ideia de que o direito a liberdade de expressio ¢ alvo de limi-
tacOes, tanto para salvaguardar direitos individuais, como sociais, e, no aspecto do ambito privado, deve-se
respeitar os direitos a honra, intimidade e privacidade™.

Essas limitacGes possuem grande importancia, principalmente ante a globalizacdo e as tecnologias, em
que sdo utilizadas as ferramentas das redes sociais para se praticar atos atentatérios aos direitos individuais,
vindo a causar consequéncias nefastas na vida do ofendido.

Os casos que, em nome da liberdade de expressao, se utilizaram da internet para expressar suas opi-
nides e as consequéncias para a vitima foram as mais graves possiveis, pode-se mencionar o caso da cana-
dense Rehtaeh Parsons de 17 anos, que softia de ¢yberbullying, por ter sido vitima de exposicio de imagens
intimas nas redes sociais, decorrentes do abuso sexual sofrido, e, ndo suportando os xingamentos na escola,

56

cometeu suicidio por enforcamento™.

Outro caso foi da estadunidense Megan Taylor Meier, a qual também fora vitima de ¢yberbullying, por
meio de um perfil falso de um adolescente, utilizado para humilha-la. A verdadeira responsavel pelas ofensas
era a mie da ex-amiga de Taylot, a qual foi presa. Taylor cometeu suicidio por enforcamento aos 13 anos”’.

Na Flérida, houve o caso da adolescente Rebecca Ann Sedwick, 12 anos, que cometeu o autocidio apos
diversos ataques de c¢yberbullying ocasionados por varias garotas, ap6s a adolescente assumir um relaciona-
mento com um garoto da escola. Ela pulou da plataforma de uma fabrica de cimento abandonada perto de

casa®.

O Brasil ndo estd isento, infelizmente, dessas atitudes, ocorrendo alguns casos da mesma envergadura,
como o de duas jovens de 16 e 17 anos, das cidades de Parnaiba e Veranépolis, respectivamente, as quais
cometeram suicidio em decorréncia de humilhacao e vergonha a que foram submetidas, em virtude da exi-

52 DWORKIN, Ronald. O direito da Liberdade: a leitura moral da Constituicio norte-americana. Tradu¢io de Marcelo Brandio
Cipolla. Sao Paulo: Martins Fontes, 2006. p. 264

53  DWORKIN, Ronald. Levando os direitos a sério. Tradugao de Nelson Boeira. Sao Paulo: Martins Fontes, 2002. p. 419.

54  RAWLS, John. Uma teoria da justica. Tradugao de Jussara Simoes. 3. ed. Sao Paulo: Matins Fontes, 2008. p. 248-250.

55 “Sobre esa base, podemos aplicar tales informaciones también al caso del derecho a la libre expresion, donde como consecuencia lggica su uso sufre
limitaciones no solo em miras a la proteccion de interesses individuales, sino también sociales |[...]”

En cuanto al dmbito puramente privado, claro estd que el limite infranquiable al derecho a expresarse libremente lo constituye el respecto por la intimidad,
la privacidade y el honor ajeno” |...] (OSSOLA, Ana Laura. Libertad de expresion: declaraciones, derechos y garantias-deberes y derechos
individuales. In: MIRANDA, Jorge (Org); RODRIGUES JUNIOR, Otavio Luiz (Org.); FRUET, Gustavo Bonato (Org,). Direitos
da personalidade. Sao Paulo: Atlas, 2012. p. 204.

56 IEFAP. 10 casos de bullying que tiveram consequéncias graves. 2015. Disponivel em: <http://www.icfap.com.br/noticia/10-
casos-de-bullying-que-tiveram-consequencias-graves> Acesso em: 9 out. 2017.

57 IEFAP. 10 casos de bullying que tiveram consequéncias graves. 2015. Disponivel em: <http://www.icefap.com.br/noticia/10-
casos-de-bullying-que-tiveram-consequencias-graves> Acesso em: 9 out. 2017.

58 IEFAP. 10 casos de bullying que tiveram consequéncias graves. 2015. Disponivel em: <http://www.icfap.com.br/noticia/10-
casos-de-bullying-que-tiveram-consequencias-graves> Acesso em: 9 out. 2017.
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bi¢do de suas fotos intimas circulando na internet, especialmente nas redes sociais™.

Nota-se que essas limitagoes se fazem necessarias para a regulamentacio da vida em sociedade, mas que
podem ensejar conflitos quando sdo postos, de um lado, o diteito a livre expressao e, do outro, os direitos a
honra, imagem, privacidade e intimidade. E o que sera tratado a seguir.

4.2, Colisao de direitos: direitos da personalidade e liberdade de expressao

Com a nova onda das redes sociais e a exposi¢ao da vida da pessoa humana, pressupde que esta cedeu
aos seus direitos de privacidade, imagem, ocasionando uma larga abertura para lesionar tais direitos®.

Procede dessa visao a ocorréncia de colisdes do direito a liberdade de expressao com os direitos da
personalidade, por se tratar de um ambito fechado e protegido por quaisquer interferéncias externas, sob o
manto do direito da livre opinido e divulgacdo de fatos.

Edgar Taborda Lopes® dirige-se a matéria da colisdo sobre trés fatores. O primeiro deles é o sistema
americano, que profbe o todos os poderes a limitagio da liberdade de expressiao, com exce¢ao quando se
trata da ma-fé nas divulgacoes por parte da imprensa. O segundo ¢ o regime CEDH, em que ja se estabelece
a prevaléncia da liberdade de expressio, pois ndo coloca tais direitos no plano da igualdade; ja o terceiro
regime é considerado o tradicional, pois sempre ha prevaléncia do direito a honra em face da liberdade de
expressao.

No ordenamento brasileiro, nao ha uma solugio taxativa para essa colisio, mas busca métodos de con-
cordancias praticas, para melhor aplicacdo harmoénica dos preceitos constitucionais, pois os direitos a vida,
honra, privacidade e livre manifestacdo de pensamento encontram limites uns nos outros, pois nao se anu-
lam, mas se complementam.

Para solucionar o conflito, é necessario analisar as circunstancias faticas e os elementos envolvidos, bus-
cando o ambito de prote¢do de cada direito, de um lado, o direito fundamental a livre expressio e, do outro,
os direitos da personalidade, ambos conectados com a dignidade da pessoa humana.

Para alguns autores, como Edilsom Pereira de Farias®, em uma colisio de principios, esta deve ser solu-

cionada, “[...] levando-se em conta o peso e a importincia de cada um dos principios concorrentes, a fim de

se escolher no caso concreto qual deles prevalecerd ou cedera ao outro, conforme a lei de colisao®”.

Nesse {nterim, ja decidiu o Superior Tribunal de Justica que ““|...] cabe ao Poder judiciario ponderar os ele-

mentos da responsabilidade civil dos individuos, nos casos de manifestagdes de pensamento na internet, em

conjunto com o principio constitucional de liberdade de expressio (art. 220, § 2°, da Constitui¢ao Federal)**”.

59 PORTELA, Gatga. Cyberbullying ¢ casos de suicidio aumentam entre jovens. 2014. Disponivel em: <https://agencia.fiocruz.br/
cyberbullying-e-casos-de-suic%C3%ADdio-aumentam-entre-jovens> Acesso em: 09 out 2017.

60  Nesse sentido, acentua Antonio Baptista Gongalves: “As pessoas nio compreendem que a rede social ndo é composta apenas
de pessoas de bem interessadas em suas futilidades e trivialidades. Ndo também integram essas redes pessoas invejosas, pervertidas,
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tas fica facil atingir sua honra e imagem”. (GONCALVES, Ant6nio Baptista. Intimidade, vida privada, honra e imagem ante as redes
sociais e a relacio coma internet: limites constitucionais e processuais. Revista de Direito Privado, ano 12, v. 48, p. 333, out./dez. 2010.
61 LOPES, Edgar Taborda. Liberdade de expressio e tutela da honra: que limites? Revista da Faculdade de Direito da Universidade de
Lisboa, Lisboa: Coimbra Editora, n. 1/2, p. 202, 2014.

62 FARIAS, Edilsom Pereira de. Colisao de direitos: a honra, a intimidade, a vida privada e a imagem versus a liberdade de expressiao
e informacio. 2. ed. Porto Alegre: Sergio Antonio Fabris, 2000. p. 171.

63 Alexy explica que a lei do sopesamento ¢ aplicada considerando a importancia dos principios: “Segundo a lei do sopesamento,
a medida permitida de nido-satisfagio ou de afetacio de um principio depende do grau de importancia da satisfacdo do outo. Na
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pio foi inserido em uma relagdio com aquilo que ¢é exigido pelo principio colidente. Ela faz com que fique claro que o peso dos
principios nao ¢ determinado em si mesmo ou de forma absoluta e que s6 é possivel falar em pesos relativos”. (ALEXY, Robert.
Teoria dos direitos fundamentais. Tradugio de Virgilio Afonso da Silva. 2. ed. Sao Paulo: Malheiros, 2017. p. 167-168).

64 BRASIL. Superior Tribunal de Justica. Recurso Especial n'. 1568935, de 5 de abril de 2017. Relator: Ministro Ricardo Villas Boas

VIANA, Janile Lima; MAIA, Cinthia Meneses; ALBUQUERQUE, Paulo Germano Barrozo de. O cyberbullying e os limites da liberdade de expressao. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n® 3, 2017

S p.294-312

30



A ministra Nancy Adrighi, ressalta, no Resp n® 1650725, que “[...] os usudrios sdao responsaveis principais
e imediatos pelas as consequéncias da livre manifestacdo de seu pensamento, a qual, por nio ser ilimitada,

sujeita-lhes a possibilidade de serem condenados por abusos que venham a praticar em relagdo a terceiros®”.

Os tribunais de justica brasileiros também decidem pela responsabilizacao dos autores pelos abusos co-
metidos na snternet frente a terceiros, como ocorreu no julgamento do Tribunal de Justica do Rio Grande de
Sul, que condenou a ré a uma reparacio pela criacio de uma “comunidade virtual” no Orkut, onde veiculou
mensagens ofensivas e humilhantes a autora.

Nesse caso, a demandada argumentou sua atitude na premissa da liberdade, que nao fora acolhida pelo
Tribunal sob o argumento de que “A liberdade de expressio e de exteriorizagdo do pensamento nao ¢ ab-

soluta [...]. Mesmo nos espacos publicos virtuais da internet ha limites impostos pela idéia de bom senso e
razoabilidade™.

Assim, percebe-se que, nos casos de ¢yberbullying, os direitos da personalidade lesionados possuem certa
preponderancia em relagdao aos demais direitos constantes na Carta Politica, desde a caracterizagio da ofen-
sa. Nesse aspecto, ¢ necessario compreender as consequéncias juridicas dos atos cometidos com violagao a
tais direitos.

5. CONSEQUENCIAS JURIDICAS PARA O CYBERBULLYING

A legislagao brasileira cuida de acompanhar os efeitos dessas novas tecnologias que se modernizam a
todo momento, principalmente, no que concerne ao uso da nternet, elaborando leis, Marco Civil da Internet
e Lei Carolina Dieckmann (Lei 12.737/2012), que buscam amenizar os efeitos ocasionados pelo mau uso
de tal instrumento.

A Lei Carolina Dieckmann (Lei 12.737/2012) trouxe grande inovacio ao tipificar os delitos de invasio de
dispositivos alheios conectados ou nio a énternet, acrescentando os artigos 154-A e 154-B ao Coédigo Penal.
Considerou agravantes os casos de comercializacdo do conteudo fruto da invasio, ou até que gere algum
dano econémico a vitima.

Ja o Marco Civil, Lei n® 12.965/14, é bem claro, ao estabelecer prote¢ido a inviolabilidade da vida privada,
intimidade e de comunicagao, autorizando a vitima o poder de solicitar aos servidores que retirem conteudo
que ferem os referidos direitos, sem a necessidade de autorizacio judicial.

Com efeito, a liberdade de expor suas ideias por comentarios ofensivos pode introduzir consequéncias
juridicas, criminal e cfvel, possibilitando o agressor responder por crimes de injuria, difamacdo ou calunia,
todos previstos no Codigo Penal, além das indenizagSes morais e materiais, na busca da melhor reparacio a
vitima, sob os pressupostos da responsabilidade civil.

Assim, o direito 2 honra, assim como o direito 2 imagem e privacidade, sdo direitos de personalidade®’,
ou seja, sdo direitos inatos a pessoa humana, cabendo ao Estado protegé-los de qualquer agressio por que

Cueva. Terceira Turma. Disponivel em: <http://www.stj.jus.br> Acesso em: 9 out. 2017.
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67 Ao tratar da distingdo de direitos fundamentais e direitos da personalidade, Mauricio Mazur assinala em conclusio que: “[...] os
direitos da personalidade podem ser classificados como direitos fundamentais pela via seletiva da fundamentalidade material aferida
caso a caso ou pela via universal que corresponde os direitos de personalidade aos direitos fundamentais por irradiacdo direta da
dignidade humana”. (MAZUR, Mauricio. Dicotomia entre os direitos de personalidade e os direitos fundamentais. In: MIRANDA,
Jorge (Org.); RODRIGUES JUNIOR, Otavio Luiz (Org.); FRUET, Gustavo Bonato (Org.). Direitos da personalidade. Sao Paulo: Atlas,
2012. p. 63.
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venha a passar, por serem questoes de ordem pessoal, consoante fundamenta Carlos Alberto Bittar:

Esses direitos — muitos dos quais ndo configuram ou nio sio suscetiveis de configurar “liberdades
publicas” — existem antes ¢ independentemente do direito positivo, como inerentes ao préprio homem,
considerado em si e em suas manifestagdes. Quando ganham a Constitui¢ao, passando para a categoria
de liberdades publicas, recebem todo o sistema de prote¢do préprio®.

Nota-se que, mesmo com esses aspectos, ainda ¢ consideravel o nimero de crimes cometidos por meio
da rede mundial de computadores. Em pesquisa realiza pela Safernet, organizacio niao governamental que
trabalha no enfrentamento de crimes e violagdes aos direitos humanos na Internet, “[...| em 11 anos, rece-
beu e processou 3.861.707 dentncias andénimas, envolvendo 668.288 paginas (URLS) distintas escritas em
9 idiomas e hospedadas em 86.143 hosts diferentes, conectados a internet através de 50.405 numeros IPS

distintos”’.

Destaca-se, ainda, que ndo somente a legislacao brasileira possui a preocupacao com os ¢ybercrimes. Ha
Tratado Internacional de Crimes na Infernet, com o objetivo de os signatarios tomarem providéncias locais,
com medidas legislativas, bem como outras patra a repressiao e prevencdo aos delitos e ofensas praticados
no sitio. Sdo signatarios os de pafses membros do Conselho Europeu: Albania, Andorra, Arménia, Aus-
tria, Azerbaijao, Bélgica, Bésnia, Bulgaria, Croacia, Ilha de Chipre, Republica Checa, Dinamarca, Estonia,
Finlandia, Franca, Geérgia, Alemanha, Grécia, Hungria,Islandia, Islanda, Italia, Letonia, Liechtenstein, Li-
tuania, Luxemburgo, Malta, Monaco, Montenegro, Paises Baixos, Noruega, Polonia, Portugal, Republica da
Moldavia, Roménia, San Marino, Sérvia, Eslovania, Espanha, Suécia, Suica, Peru,Ucrania e Reino Unido; De
paises nao membros do Conselho Europeu, sdao: Australia, Canada, Chile, Costa Rica, Reptbica Dominica-
na, Israel, Japao, lhos Mauricio, Panama, Senegal, Sri Lanka, Tonga, Aftica do Sul e dos Estados Unidos™.

Uma das questdes mais tortuosas, conforme ja mencionado, diz respeito ao anonimato, pois ¢ utilizado
como uma forma de proteger nao apenas a privacidade, mas também a liberdade de expressio, como res-
salta Diane Rowland "'

Muitos dissidentes em regimes opressivos descobriram que eles sé podem expressar seus pontos de
vista com seguranca atras do escudo do anonimato. Mesmo dentro de uma democracia eleita, aqueles
que abracar opinides impopulares com a maioria, ou mesmo uma minoria poderosa, pode preferir
abrigo atras do anonimato quer para evitar represalias ou simplesmente para garantir que as vistas
expressados nao sao prejudicados com base na identidade do orador. (tradugao nossa)

E por meio dos perfis falsos que muitos se escondem para praticar Cyberbullying, e a dificuldade reside no
tempo para que as mensagens publicadas possam ser retiradas da web, causando danos imensuraveis a vitima,
ja que em segundos todos na rede ja possuem acesso a referidas informagdes.

Nesse viés, afirmam Javier Belda Iniesta e Francisco José Arenda Serna que “A velocidade, o anonimato

e a facilidade proporcionados pelas novas tecnologias se traduz em novas formas de criminalidade, como

725>

a disseminacdo de softwates nocivos e nas atividades tradicionais, como fraudes comerciais™” (Traducido

nossa).
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Cabe destacar, também, o fato de que ¢ imputada aos provedores de contetdo de Inzernet a responsabili-
dade, desde comprovado que ele possuia controle editorial do material disponibilizado, ou, se nao detivesse
tal controle, que o provedor se manteve inerte apds a notificagdo judicial para a retirada de material™.

Como se pode perceber, nao ha uma tutela processual especifica no Brasil para a garantia de tais direitos,
bem como, nem legislacio ressaltando as consequéncias juridicas, restando a cargo de outras vias, como o
famigerado instituto da responsabilidade civil para a protecio da pessoa humana.

6. CONSIDERACOES FINAIS

Conforme exposto, rede mundial de computadores surgiu como um programa do governo estaduni-
dense voltado para a pesquisa, no entanto, com a criacao da World Wide Web (WWW), seu uso passou a ser
comercial, também, e ela se disseminou no mundo, possibilitando maior interacio entre a esfera piblica e
a esfera privada.

No Brasil, o fenémeno da Internet ¢ um tanto recente, o que ndo impediu que ela ja esteja no dia a dia
de muitos brasileiros, especialmente entre os mais jovens. Desse modo, ante a crescente utilizagdo da rede e
dos problemas surgidos, em 2014, foi promulgada a Lei 12.965, também conhecida como o Marco Civil da
Internet, que é considerado, por diversos autores, como a Constituicio Brasileira da Internet. A liberdade de
expressao ganhou papel de destaque na referida Lei, sendo considerada como um dos fundamentos do uso
da rede mundial de computadores no Brasil.

No tocante ao ¢yberbullying, destaca-se o fato de que ele ¢ uma espécie do bullying, que ocorre no ambiente
virtual, sendo definido como o conjunto de atos que causam sofrimento a uma pessoa ou a determinado
grupo de pessoas, realizados no ambiente virtual. Além disso, cumpre salientar que o ¢yberbullying é um pro-
blema de saude publica, pois afeta milhares de pessoas cotidianamente, em todo o globo.

A liberdade de expressao ¢ um direito fundamental da pessoa humana, mas nao absoluto, pois ha limites
imediatos que podem ser aplicados, principalmente, quando se utiliza do meio de comunicagdo em massa,
Internet, para propagar ideias e opinides, pois, com a liberdade, também vem a responsabilidade.

Um dos limites encontrado pela liberdade reside nos direitos de personalidade, ou seja, a pessoa nao
pode exercer a liberdade de expressio como lhe aprouver, visto que se deve respeitar direitos inerentes ao
ser humano, quais sejam: direito a honra, imagem, privacidade e intimidade, direitos estes mais ligados a
liberdade individual a social,

Portanto é cada vez mais corriqueiro que os direitos da personalidade sejam violados no sitio da rede
mundial de computadores, com nefastas consequéncias, ndo rara vezes, a vitima, o que reclama por parte
do Judiciario uma analise mais acurada para solucionar a colisdo que surge entre o direito de liberdade de
expressao e direitos de personalidades, ambos ligados a dignidade humana, podendo tal conflito ser so-
lucionada pelo método da ponderacio, prevalecendo, prima facie, nos casos de ¢yberbullying, os direitos da
personalidade.
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